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Frage 1 von 40: Statt von lokalen Medien kann ein Rechner auch via Netzwerk gebootet werden. Welche Aussagen treffen zu?

[[] Keine der iibrigen.
Aktionen:

Prajektiibersicht: []Bootvia Netz erlaubt plaitenlosen Betrieb.

PXE ist ein Mechanismus zum Metzboot

MNetzboot nutzt haufig das Protokoll TFTP zum Ubertragen des Bootimages

Projekt:

[[] Netzboot erfordert immer das Featurs "Wakeup-on-LAN"

Programm

zuriicl | ‘8 1. Stalt von lokalen Medien kann ein Rechner auch via Nefzwerk gebootet werden. Welche Aussagen treffen zu?

MIETEN
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Frage 2 von 40: Welche Aussagen iber die Kodierung bindrer Daten in der Netzwerktechnik sind richtig?

[[] Daten werden von den Rechnern entsprechend ihrer gigenen nativen Kodierung in die jeweiligen Netzwerke gegaben
Aktionen:

Projektiibersicht [[] Die Endianess der Datenkadierung ist ab mehr als acht Bits Datenvolumen irrelevant.

‘Werden Daten byteweise kodiert, dann werden diese Bytes haufig als Oktelts bezeichnet

[[] Keine der iibrigen Aussagen ist richtig
Projekt:

In der Netzwerktechnik werden Daten haufig nach dem Prinzip "Big Endian” kodiart.

Programm

‘ < zurck | ‘@ 2 Welche Aussagen Gber die Kodierung binarer Daten in der Nefwerktechnik sind richtig? ‘v| [ 3wl |
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Frage 3 von 40: Welche Aussagen kennzeichnen in der Netzwerktechnik den Begriff "Client"?

Ein Clientprozess richtet Anfragen an Server.
Aktionen:

Projektiibersicht: [[] Das Opfer einer Abmahnkampagne wird als Client bezeichnet

Ein Clientprozess prasentiertin der Regel eine Benutzeroberflache

[[] Keine der iibrigen
Projekt:

Ein Clignt wird bei Bedarf durch den Anwender gestartst und beendst

Programm

‘ ( zuriick | ‘@ 3. Welche Aussagen kennzeichnen in der Netzwerkiechnik den Begriff "Client™?

-] (B ]
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Frage 4 von 40: Welche der folgenden Aussagen iiber den Aufbau des TCP-Frames sind Korrekt?

Aktionen: [[] Keine der iibrigen Aussagen ist korrekt
Projektibersicht:

Der TCP-Frame ist stets 1492 Bytes grofs.

Hinter dem Header und den Nutzdaten befindet sich ein Eintrag mit der Prifsumme Gber den TCP-Frame.

aktua

Projekt

Der TCP-Frame besitzt einen Header

Der Header des TCP-Frames ist stets genau 20 Bytes grof2

Programm

‘ < zurick | \e 4.Welche der folgenden Aussagen dber den Aufbau des TCP-Frames sind karreki? ‘v| [ [Pvol |
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Frage 5 von 40: Manchen Ubertragungsprotokolle in der Netzwerktechnik fehlt die Ei der Zi i 550 it. Welche
sind in diesem Zusammenhang richtig?

Aktionen: (] Die nicht zuveriassigen Ubertragungsprotokolle arbeiten mit unausgersiften Algorithmen.
Projektiibersicht:

Nicht zuverldssige Ubertragungsprotokolle kénnen Licken in der Ubertragung aufweisen.

Bei nicht zuverlassigen Ubertragungsprotokollen verzichtet der Netzwerkstack auf Korrekturen. Statt dessen werden Daten méaglichst
verzigerungsfrei ausgeliefert.

Projekt:

Bei der Verwendung nicht zuverlassiger Ubertragungsprotokolle kann die Reihenfolge der ausgelieferten Pakete falsch sein

[[] Keine der iibrigen Aussagen ist richtig

Programm

‘ ( zuriick | ‘8 5. Manchen Ubertragungsprotokolle in der Netzwerktechnik fehit die Eigenschaft der Zuverlassigkeit. Welche Aussagen sind in diesem Zusammenhang richtig?

Auswahlbox Legende
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Frage 6 von 40: Welche Angaben iber IP Version 6 (IPvé) treffen zu?

IPvG umfasst zwingend Mechanismen fir Verschilsselung und Authentifikation.
Aktionen:

Projektiibersicht: IPVE ist koexistenzfahig zu IPvd.

[[] Keine der iibrigen.

IPv6 unterstitzt iber eine feiner strukturierte QoS-Skala Echizeitapplikationen besser als IPv4.

Projekt

Die Adresslange umfasst 16 Byte

Programm

‘ & zuriick | ‘@ 6. Welche Angaben ilber IP Version 6 (IPv6) treffen zu?

-] (B ]
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Frage 7 von 40: Ein in der Netzwerktechnik haufig verwendetes Verfahren ist die "Network Address Translation” (NAT). Welche
Aussagen sind korrekt?

Aktionen: Man unterscheidet Source- und Destination-MNAT.
Projektlibersicht:

Bei ausgehendem Datenverkehr wird als Absenderadresse digjenige des NAT-Routers eingesetzt
% aufrufen

akiua : Durch NAT kénnen Teilnetze maskiert werden

Projekt Die Verwendung von MAT kann zu Problemen mit Systemen wie beispielsweise IPSec fihren.

[[] Keine der ibrigen.

Programm:

| ( zurick | ‘6 7. Einin der Netzwerktechnik haufig verwendetes Verfahren ist die "Network Address Translation” (NAT). Welche Aussagen sind korrekt?

[~ [Bwr_]
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Frage 8 von 40: Die IP-Versionen 4 und 6 (IPv4 bezi Il ise IPv6) unter: i sichin i Ei Welche
Fo Aussagen sind in diesem Zusammenhang korrekt?
Akfionen: [[]1Pv4 I1sst sich in IPV6 tunneln, aber nicht umgekehrt.

Projektiibersicht:

O Die ange in IPv6 istvariabel, wahrend sie in IPv4 fix vier Byte umfasst
& aufrufen

aktua

[[] Keine der iibrigen Aussagen ist korrekt.
Projekt:

In IPv4 ist Paket-Fragmentierung vorgesehen; in IPvE soll sie vermieden beziehungsweise bereits durch den Sender vorgenommen werden

IPv6 enthalt zwingend den Verschlisselungsmechanismus IPSec, der auf der Vermittlungsschicht arbeitet; IPv4 enthalt diese Funktionalitat
lediglich optional.

Programm

‘ ( zuriick | ‘@ 8. Die IP-Versionen 4 und 8 (IPvd beziehungsweise |PvG) unterscheiden sich in unterschiedlichen Eigenschaften. Welche Aussagen sind in diesem Zusammenhang korre... ‘v| | ) vor |
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Aktionen:
Projektlibersicht:

Frage 9 von 40: Trojaner stellen das Werkzeug einer typischen und verbreiteten Angriffsmethode dar. Welche Aussagen iiber Trojaner
sind richtig?

Trojaner sind Schadprogramme, die unter Nutzung von TAuschung oder Tamung, zum Beispiel imeflihrende Datei- oder
Suffixbezeichnungen, auf Rechnern installiert werdan.

[[] Anhange von E-mails kannen niemals Trojaner enthalten

akh n

Projekt:

Programm

Manche Trojaner bauen Uber das Netzwerk Verbindungen auf, um von aufien Anweisungen entgegen zu nehmen, die meist Schadwirkungen
zum Gegenstand haben

[ Keine der Ubrigen Aussagen ist richtig.

Héufig bauen Trojaner Verbindungen (ber das Netzwerk nach auften auf, um wertvolle Informationen zu liefern, zum Beispiel erspahte
Passwirter oder E-mail-Adressen

| & zuriick ‘ ‘8 9. Trojaner stellen das Werkzeug einer typischen und verbreiteten Angrifsmethode dar. Welche Aussagen iiber Trojaner sind richtig?

[-] [l ]
zur nachsten Frage
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Aktionen:
Projektlibersicht:

akd n

Frage 10 von 40: Welche der folgenden Aussagen geharen zum Prinzip von Kerkhoff?

[[] Keine der Gbrigen.

[] Das Verschliisselungsverfahren ist vertraulich

[ Man erhdht die Sicherheit im Netzwerk, indem man die Nutzer oftzur Wahl neuer Schiissel zwingt

Projekt:

Der Schlussel istvertraulich

Programm

[ schiissel sollen gut einpragbare und verbreitete Warter sein

| € zuriick ‘ ‘aa 10. Welche der folgenden Aussagen geharen zum Prinzip von KerkhofF? |v| [[3w] |
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Frage 11 von 40: Unter den Angriffsmethoden kommt dem Spoofing eine besondere Rolle zu. Welche Aussagen sind in diesem
Zusammenhang zutreffend?

Aktionen: Spoofing bezeichnet eine Angrifisform, bei der die [dentitstvon Systemen vorgetauscht wird.
Projektiibersicht:

Beim DMNS-Spoofing geben entsprechend konfigurierte Nameserver falsche Auskinfie Uber die Zuordnung von IP-Adressen und Hostnamen
& aufrufen

akiua ARP-Spoofing kann verwendet werden, um Switches zu tauschen

Projekt [[] Beim CPU-Spoofing wird Schadprogrammen ein falscher Prozessor genannt, damit diese ihn nicht mehr angreifen kannen.

[[] Keine der ibrigen Aussagen ist zutreffend.

Programm

‘ ( zuriick | |® 11. Unter den Angriffsmethoden kommt dem Spoofing eine besondere Rolle zu. Welche Aussagen sind in diesem Zusammenhang zutreffend? ‘v| ‘ ) vor |
Auswahlbox Legende zur nachsten Frage
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Frage 12 von 40: Die Funktionen der Netzwerktechnik werden typischerweise unterschiedli S
Aussagen iiber Zweck und Auswirkung des Schichtenkonzeptes in der Netzwerktechnik sind zutreffend?

ki Welche

Aktionen: Das Schichtenkonzeptvereinfacht die Fehlerdiagnose
Projektibersicht:

Das Schichtenkonzept dient der Funktionstrennung.

[ Keine der dorigen Aussagen ist Zutrefiend.

Projekt

[[] Das Schichtenkonzept ist ein rein theoretisches Modell ohne praktischen Zweck.

Sind technische Systeme in Schichten aufgebaut, dann kann
die Realisierung einer Schicht gegen eine andere Umsetzung ausgetauscht werden, solange die Schnittstellen beibehalten

werden.
Programm
‘ £ zuriick H@

12. Die Funktionen der Netzwerktechnik werden typischerweise unterschisdlichen Schichten zugeordnst. Welche Aussagen Uber Zweck und Auswirkung des Schichtenkon.. ‘v| ‘ > vor ‘
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Frage 13 von 40: Nach dem TCP/IP-Modell ist der Netzwerkstack in unter:

rt. Welche der
Schichten sind Bestandteil in diesem Modell?

Aktionen: Die Internetschicht zur Vermittiung
Projektiibersicht:

Die Netzzugangsschicht, welche die Bitiibertragung und die Sicherung umfasst

["] Die Verschilsselungsschicht zum Datenschutz

aktua

Projekt [[]Keine der iibrigen

(] Die Kontrallschicht fir Sicherungs mechanismen wie Virenscanner,

Programm

‘ ( zuriick | ‘@ 13. Nach dem TCP/IP-Modell ist der Netzwerkstack in unterschiedliche Schichten gegliedert. Welche der folgenden Schichten sind Bestandteil in diesem Modell?

Auswahlbox Legende
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Frage 14 von 40: Welche der folgenden Komponenten werden auf OSl-Layer 2 eingesetzt?

Router.
Aktionen:
Projektiibersicht ["] Keine der ubrigen
o
en
Switch
Hub

Programm

& zuriick ‘ \e 14. Welche der folgenden Komponenten werden auf OSk-Layer 2 eingesetzt?

[ (=]
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Frage 15 von 40: Manche Transportprotokolle sind nicht gegen das Mitlauschen von Passwartern gesichert. Welche gehdren dazu?
[ 88H.
Aktionen:
Projektiibersicht: SMTP
-
[[] Keines der tibrigen
Projekt:
HTTP.
Programm
‘ ( zuriick | ‘@ 15. Manche Transporiprotokolle sind nicht gegen das Mitlauschen von Passwdrern gesichert. Welche gehdren dazu? ‘v| ‘ ) vor ‘
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Frage 16 von 40: Welche der folgenden Protokolle nutzen den Dreiwege-Handshake?

[ ARP.
Aktionen:
Projektiibersicht ["] Keine der ubrigen
(o
en
TCP.
[ mesp

Programm

& zuriick ‘ ‘&3 16. Welche der folgenden Protokolle nutzen den Dreiwege-Handshake?

| [
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Frage 17 von 40: Welche der folgenden Aussagen iiber das Internet-Normenwerk RFC treffen zu?

RFC steht fir "Request for Comment”.
Aktionen:

Projektiibersicht: [T] Keine der ibrigen.

["] Die RFC-Mormen werden dber die 1SO vermarklel

RFC definieren Protokolle, Dienste und Formate, die im Internet genutzt werden

Projekt:

Wesentliche Beitrage zu den RFC stammen von Jon Postel.

Programm

‘ & zuriick ‘ ‘aa 17. Welche der folgenden Aussagen Gber das Internet-Normenwerk RFC treffen zu? |v| [ 3wl |
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Frage 18 von 40: In der Absicherung von Netzwerkkommunikation spielt die Transport Layer Security (TLS) eine wichtige Rolle, Welche
Aussagen sind im Zusammenhang mit inrer Funktion richtig?

Aktionen: TLS wird unter anderem in HTTPS, IMAPS und SMTPS verwendet
Projektibersicht:

TLS setzt auf TCP auf.

[ TLS setzt auf UDP auf.

aktua

Projekt: [[] Keine der iibrigen Aussagen ist richtig

TLS arbeitet auf der Transportschicht des IP-Protokoll-Stapels

Programm

£ zuriick ‘ ‘&3 18. In der Absicherung von Metzwerkkommunikation spiglt die Transport Layer Security (TLS) eine wichtige Rolle. Welche Aussagen sind im Zusammenhang mit inrer Funk |v| | > vor ‘
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Frage 19 von 40: Beim Mailtransport gemag SMTP ver: eiten, Spam zu 8 Welche gehdren dazu?
[ Keine der ibrigen Méglichkeiten.

Aktionen:

Projektiibersicht: Blacklisting von Clients, die in Kommandos wie "HELO" oder "MAIL FROM." aufireten,

O Viele Spam-Server verzichten auf die Aussendung, wenn die Mail nicht ziigig entgegen genommen wird. Deshalb kann die Verzégerung der
SMTP-Transaktionen sinnvoll sein.

Projekt: [[] GemaR SMTP ist Spam in der Envelope als solches zu kennzeichnen und kann deshalb leicht ausgefitert werden

Sperren von Clients, die sich nicht an die zeitliche Abfolge des SMTP-Dialogs halten

Programm

‘ & zuriick ‘ ‘8 19. Beim Mailtransport gemaf SMTP bestehen verschiedene Moglichkeiten, Spam zu beschranken. Welche gehidren dazu?

] [ ]
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Frage 20 von 40: In IPv6 wird eine Kennung von 128 Bit zur Bildung von IP-Adressen verwendet. Welche Aussagen hinsichtlich der Anzahl
von |P-Adressen sind richtig?

Akhianen: Die Anzahl der moglichen verschiedenen Adressen in IPv6 Ubersteigt die Anzahl der moglichen Adressen in IPv4 um menr als 28 dezimale
_ Grakenordnungen
Projektiibersicht:

Die Anzahl der mdglichen verschiedenen Adressen in IPv6 reicht aus, um jeden Quadratmillimeter der Erdoberfiache mitzahireichen (mehr
als 1000) Adressen zu versorgen.

O Die Anzahl der mdglichen verschiedenen Adressen in IPvE ist unbegrenz.
Projekt:

Die Anzahl der méglichen verschiedenen Adressen in IPvG ist theoretisch 340282366920938463463374607431768211456

[] Keine der iibrigen Aussagen ist richtig.

Programm

| ( Zuriick ‘ ‘@ 20. In IPvE wird eine Kennung von 128 Bit zur Bildung von IP-Adressen verwendet. Welche Aussagen hinsichtlich der Anzahl von IP-Adressen sind richtig?

[ [ 2w ]
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Frage 21 von 40: In der Kryptografie spielen k i eine
kryptografische Hashfunktionen sind!

Rolle. Geben Sie an, bei welche der folgenden Verfahren

Aktionen: [[] Keines der iibrigen
Projektibersicht

MD5

[]Hashtag

aktua

Projekt CRC32

SHA.

Programm

| ( zurlick ‘ ‘8 21. In der Kryptografie spielen Hashfunktionen eine bedeutende Rolle. Geben Sie an, bei welche der folgenden Verfahren kryptografische Hashfunktionen sind!

-] [ ]
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Frage 22 von 40: Durch entfernten Zugriff auf lokale Hardware kannen erhebliche Sicherheitsrisiken entstehen. Welche der folgenden
Aussagen sind in diesem Zusammenhang richtig?

Aktionen: Das enffernte Aktivieren einer Videokamera erlaubt das Ausspahen der Personen, die sich im Blickfeld der Kamera befinden
Projektibersicht

aktua

Ein Keylogger protokolliert Tastatureingaben; findet er beispielsweise Eingaben von Zugangsdaten, so besteht das Risiko, dass diese an
Unbefugte Gbermittelt werden

Wird entfernt das Mikrofon eines Rechners eingeschaltet und das akustische Signal an ferne Systeme (ibertragen, dann kénnen Gesprache
Projekt belauscht werden

[ Keine der iibrigen Aussagen ist richtig.

Haufiges entferntes An- und Abschalten des DVD-Laufwerks kann zur Uberlastung des Rechnernetzteils und damit zum Ausfall des
Rechners fiihren

Programm

| ( zuriick ‘ ‘9 22 Durch entfernten Zugriff auf lokale Hardware kénnen erhebliche Sicherheitsrisiken entstehen. Welche der folgenden Aussagen sind in diesem Zusammenhang richtig? |v| | ) vor ‘
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Frage 23 von 40: Welche Aussagen iiber Internet Relay Chat {IRC) treffen zu?

[[] Keine der iibrigen.
Aktionen:

Projektiibersicht IRC erlaubt nahezu echizeitige Kommunikation zwischen den Teilnehmern

Die Ubermittiung von Nachrichten in IRC-Netzen erfolgt in der Regel im Multicast.

["] Die Anzahl der Teilnehmer bei IRC betragt mindestens drei

Projekt:

IRC arbeitet textbasiert

Dear n

Programm

| & zuriick ‘ ‘8 23. Welche Aussagen dber Internet Relay Chat (IRC) treffen zu?
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Frage 24 von 40: Netzwerkkommunikation kann zustandslos oder zustandsorientiert erfolgen. Welche Aussagen sind in diesem
Zusammenhang richtig?

AKtionen: Die zustandslose Kommunikation ist unabhangig von ihrer Vorgeschichte
Projektibersicht.

[[] Keine der librigen Aussagen ist richtig
& aufrufen

Zustandslose Kommunikation kann im Gegensatz zur zustandsorientierten auch dann noch erfolgen, wenn sich die Ubertragungsstrecke in
einem technisch schlechten Zustand befindet

Zustandsorientierte Kommunikation erfordert die Verwaltung von Informationen iiber vorangegangene Ereignisse

[[] Zustandslose Kommunikation istin der Regel technisch einfacher zu organisieren als zustandsorientierts.

Programm:

| € zuriick | ‘8 24. Netzwerkkommunikation kann zustandslos oder zustandsorientiert erfolgen. Welche Aussagen sind in diesem Zusammenhang richtig?

v [Bver ]
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Frage 25 von 40: Zum Schutz der Vertraulichkeit der Dateniibertragung nutzen viele Netzwerkprotokolle verschliisselte

Ubermi Welche der Protokolle gehéren dazu?
Aktionen: HTTPS,
Projektlibersicht:
[]smTP,
aklua n LIFTP,
Projekt: AUTH,

Programm

| & zuriick ‘ ‘8 25. Zum Schutz der Vertraulichkeit der Dateniibertragung nutzen viele Netzwerkprotokolle verschlisselte Ubermitiungs methoden. Welche der folgenden Protokalle gehére |v| ‘ > vor |

Auswahlbox Legende —

© Die Frage wurde noch nicht bearbeitet.
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Frage 26 von 40: Beim Ethernet treten unter gewissen Umstanden Jumboframes
auf. Welche Aussagen sind in diesem Zusammenhang zutreffend?

Aktionen: Jumboframes sind Ethernetframes, deren Gréfte oberhalb der maximalen Standardgrofte liegen.
Projektlibersicht:

[] alle Ethernetgerate unterstitzen Jumboframes
& aufrufen

[ Keine der tbrigen Aussagen istzutreffend

akiua

Projekt Jumboframes konnen den Datendurchsatz steigern, weil der Anteil der Nutzdaten steigt.

[[] Treten Jumboframes auf, dann wird automatisch die MTU erhéht

Programm

| & zuriick ‘ ‘8 26. Beim Ethernet treten unter gewissen Umstéanden Jumboframesauf. Welche Aussagen sind in diesem Zusammenhang zutreffend?

-] [l ]

Auswahlbox Legende
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Frage 27 von 40: IT-Systeme kénnen bei unbefugtem Zutritt gefahrdet sein. Wie kann der Zugang zu IT-Systemen geschiitzt werden?

[[] Keine der iibrigen.
Aktionen:

Projektiibersicht Rechtliche Maknahmen, zum Beispiel Einfihrung und Durchsetzung geeigneter Gesetze und Verordnungen

] Versenissetungsueranen

Bauliche Malknahmen, zum Beispiel verschlossene Turen

Projekt:

Organisatorische Maknahmen, zum Beispiel Anwendung von Authorisierungsverfahren

Dear n

Programm

| & zuriick ‘ ‘8 27.IT-Systeme kdnnen bei unbefugtem Zutritt gefahrdet sein. Wie kann der Zugang zu IT-Systemen geschiitzt werden?

[-] [l ]
Auswahlbox Legende
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Frage 28 von 40: Welche der kenn das Wirken einer Firewall?
[T] Eine Firewall schitzt durch semantische Inspektion vor baswilligen Insidem
Aktionen:
Projektiibersicht: Eine Firewall kann als Application Gateway arbeiten, indem sie die Kommunikation auf Verarbeitungs-Protokollebene inspiziert.

Eine Firewall kann als Packet Fitter nach Musterregeln Pakete sperren

Durch stateful inspection kann die Weiterleitung von Paketen gesperrt werden, wenn deren Abfolge einem vorgegebenen Regelwerk
entspricht

Projekt:

[[] Keine der iibrigen.

Programm

‘ € zuriick | ‘@ 28. Welche der folgenden Methoden kennzeichnen das Wirken einer Firewall?
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urn
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Frage 29 von 40: Viele Gefahren in der IT-Sicherheit resultieren aus verbreiteten und typischen Anwenderfehlern. Welche gehdren dazu?

[[] Keiner der iibrigen
Aktionen:

Projektiibersicht Uneingeschrankte Nutzung von Metzwerkdiensten unter einer Administratorenkennung

Einlegen von ungeprifien Datentrdgern aus unbekannten Quellen.

Projekt: Offnen von E-mail-Anhangen unbekannter Art.

Antwarten auf Spam

Dear n

Programm

| & zuriick ‘ ‘8 29. Viele Gefahren in der IT-Sicherheit resultieren aus verbreiteten und typischen Anwenderfehlern. Welche gehdren dazu?

[-] [l ]
Auswahlbox Legende
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Frage 30 von 40: Welche Aussagen iiber "FTP" treffen zu?

FTP unterscheidst zwischen aktivem und passivem Modus

Aktionen:
Projekiiibersicht FTP dient der Ubertragung von Daten.
[[] Keine der iibrigen.
aktua n
FTP arbeitet unverschlisseilt
Projekt:

Eine FTP-Session benutzt zwei Ports je Rechner

Programm:

| & zurick | |® 30. Welche Aussagen dber "FTP" treffen zu?

[=] [l ]
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Frage 31 von 40: Gegeben sei das skizzierte Netzwerk. Host A ist iber den Router R mit Host B verbunden. A und B befinden sich in den
angegeben Subnetzen. R besitzt iiber G eine Verbindung zum Internet I-N. Welche Aussagen iiber das Routing sind richtig?

Aktionen:
Projektiibersicht: ++ 102168.1.0/24 + -+ 192.168.99.0124 +_+
| A+ +R+ +B|
& aufrufen 4o+ 37 A1 a1 8t
1.
|
Projekt: | 10.0.0.0/8
|
|.254
T
1G]
T
|
At
[N
Programm S
‘G beenden Wenn nur & und B gegenseitig ihre Subnetze erreichen sollen, dann muss auf A eine Route via 192.168.1.0 zu 192168 99.0/24 und auf B

eine Route via 192.168.99.1 zu 192.168.1.0/24 eingerichtet werden

‘Wenn auf A und B der Router R als Standardroute (Default-Gateway) eingerichtet ist, miissen auf A und B keine weiteren Routingeintrage
eingerichtet werden, damit sie sich gegenseitig erreichen kinnen

[ AufR muss eine Standardroute via 10.0.0.254 eingerichtet werden, damit eine Internetverbindung genutzt werden kann

Es reicht aus, auf R Routen in die Netze 192.168.1.0/24 und 192.168.99.0/24 zu setzen, damit A und B sich gegenseitig erreichen kénnen.

[[] Keine der iibrigen Aussagen ist richtig

‘ ( zuriick | ‘8 31. Gegeben sei das skizzierte Netowerk. Host Aist (iber den Router R mit Host B verbunden. A und B befinden sich in den angegeben Subnetzen. R besitzt (iber G eine Ver. ‘v| ‘ ) vor ‘

Auswahlbox Legende zur nAchsten Frage
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Frage 32 von 40: Welche der folgenden Technologien werden fur Weitverkehrsnetze verwendet?

[]sDH.
Aktionen:
Projektiibersicht: I AT,
PDH

Projekt

[[] Keine der iibrigen.

Programm

‘ < zurick | \e 32, Welche derfolgenden Technologien werden fiir Weitverkehrsnetze verwendet? ‘v| [ [Pvol |
Auswahlbox Legende
& Die Frage wurde noch nicht bearbeitet
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Frage 33 von 40: Manche Transportprotokolle sind gegen das Mitlauschen von Passwadrtern gesichert. Welche gehdren dazu?

Aktionen: [JPop3.
Projektlibersicht:

[] Telnet

SFTP.

aklua

Projekt:

[[] Keines der iibrigen

o

Programm

| & zuriick ‘ ‘8 33. Manche Transportprotokolle sind gegen das Mitlauschen von Passwértern gesichert. Welche gehdren dazu?

Auswahlbox Legende
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Frage 34 von 40: In der Netzwerktechnik besitzt das Konzept des Service eine Welche sind in

diesem Zusammenhang richtig?
Aktionen: [[] Keine der iibrigen Aussagen ist richtig.
Projektlibersicht:

[[] Senvice im Sinne der Netzwerktechnik bezeichnet die regelmaRige Reinigung von Netrwerkkompaonenten

akiua . In den Netzwerkschichtenmodellen bieten die jeweils unteren Schichten den oberen Service an

Projekt ["] Ein Senvice entscheidet von sich aus, wann er aktiv wird

Ein Service ist gekennzeichnet durch idealerweise dauerhafte Verfigbarkeit fir den Client
Programm

| & zuriick ‘ ‘&3 34.In der Netzwerktechnik besitzt das Konzept des Senvice eine fundamentale Bedeutung. Welche Aussagen sind in diesem Zusammenhang richtig? |v| ‘ > vor |

Auswahlbox Legende
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Aktionen:
Projektlibersicht:

Frage 35 von 40: Bei Dialogen zwischen Clients und Servern sind sowohl die Anforderungskommandos der Clients als auch die

Antwortoptionen der Server durch Protok: ds Welche sind in Bezug auf Serverantworten {Status-Codes)
zutreffend?

[[] Keine deriibrigen Aussagen ist zutreffend

& aufrufen

Projekt:

Programm

Standardisierte numerische Status-Codes sind einfach zu dekodieren und deshalb vorteilhaft

Serverantworten sind in den verschiedenen Internetprotokollen nur unverbindlich festgelegt; jede Implementation kann nach Belieben
Status-Codes generieren

n SMTP werden erfolgreich ausgefilhrte Anforderungen mit einem dreistelligen Status-Code quittiert, dessen erste Ziffer sine Zwei ist, dem
Status Code kann eing Klartext-information folgen

n HTTP werden Serverantworten durch dreistellige Zifferncodes gegeben; die Nummern 4XX und 5XX bezeichnen dabei Fehler (404
bedeutet etwa, dass die angeforderte Ressource nicht hat gefunden werden kénnen),

| ( zuriick ‘ ‘9 35. Bei Dialogen zwischen Clients und Servern sind sowehl die Anforderungskommandos der Clients als auch die Antwortoptionen der Server durch Protokollstandards fe. |v‘ | ) vor ‘

Auswahlbox Legende
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Aktionen:
Projektibersicht:

Frage 36 von 40: In der Netzwerktechnik treten unterschiedliche Angrifisformen unter verschiedenen Bezeichnungen auf. Welche der
folgenden Aussagen sind in diesem Zusammenhang richtig?

Skimming bezeichnet eine Angrifsmethode, bei der zunachst Infomationen von Kreditkarten oder ahnlichen Datentragern abgeschopft
werden, um diese anschlisftend zu missbrauchen.

[[] Apotheking bezeichnet eine Methode, Internetnutzern illegal pharmazeutische Produkte zu verkaufen

aktualisi

Projekt

Programm

[[] Keine der iibrigen Aussagen ist richtig

Phishing bezeichnet eine Angriffsmethade, die durch das Ausspahen von Benutzerkenndaten und Passwdrtern gekennzeichnet ist

Pharming zielt auf die Manipulation der IP-Adressaufidsung, um Clisnts auf unsichere Ressourcen zu zighen.

‘ ( zuriick ‘ ‘9 36. In der Netzwerktechnik treten unterschiedliche Angriffsformen unter verschiedenen Bezeichnungen auf. Welche der folgenden Aussagen sind in diesem Zusammenha. |v| | ) vor ‘
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Frage 37 von 40: Zur Kommunikation mit entfernten Systemen bendtigt ein Rechner Routinginformationen. Welche Aussagen sind in
diesem Zusammenhang richtig?

Aktionen: ] Routinginformationen werden in der Reihenfolge der Lange ihrer Netzwerkmaske umgesetzt
Projektiibersicht:

Ein Rechner darf hichstens eine Defauliroute haben

[[] Keine der dibrigen Aussagen ist richtig.

aktua

Projekt In einer Routinginformation kann entweder ein Netz oder ein Host als Ziel angegeben werden

Eine Route kann an ein Netzwerkinterface gebunden sein

Programm

‘ ( zuriick | ‘8 37. Zur Kommunikation mit entfernten Systemen bendtigt ein Rechner Routinginformationen. Welche Aussagen sind in diesem Zusammenhang richtig?

-] (B ]
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Frage 38 von 40: Welche Aussagen iiber Zero Configuration Networking {Zeroconf) treffen zu?

|ETF unterhielt eine Zeroconf-Arbeitsgruppe.
Aktionen:

Projektiibersicht Zeroconf erlaubt die automatische Zuteilung von IP-Adressen ohne DHCP

[ Keine g orgen

Zeroconf erlaubt das Auffinden von lokalen Diensten ohne einen zentralen Namensdienst.

Implementationen von Zeroconf sind unter den Bezeichnungen “avahi”, "Bonjour” und "APIPA” gelaufig.

Programm:

& zurick | |$ 38. Welche Aussagen Uber Zero Configuration Networking (Zeroconf) treffen zu?

|V| ‘ > vor
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Frage 38 von 40: Das Protokoll ICMP dient der Kemmunikationssteuerung in Netzwerken. Dazu stellt es unterschiedliche Pakettypen zur
Verfiigung. Welche Aussagen sind in diesem Zusammenhang richtig?

Aktionen:
Projektibersicht

Typ 3 (Destination unreachable) teilt mit, dass das Ziel einer Ubermitiung nicht erreichbar ist das unerreichbare Ziel kann unter anderem
ein Netzwerk, ein Rechner, ein Protokoll oder ein Port sein

Typ 4 (Source Quench) teilt dem Sender mit, dass die Empfangskapazitaten des Ziels aberschritten sind und der Sender seine
Ubertragungsrate senken mage.

O Keine der ubrigen Aussagen ist richtig.

Typ & (Redirect) teilt dem Sender eine alternative Route mit, deren Verwendung vorteilhatft ist.

[] Typ 42 (Security Alert) teilt dem Sender mit, dass die Route moglicherweise durch Sicherheitsbehérden belauscht wird

Programm:

| & zurick | |® 30. Das Protokoll ICMP dient der Kommunikationssteuerung in Metzwerken. Dazu stellt es unterschiedliche Pakettypen zur Verfiigung. Welche Aussagen sind in diesem Zu... |v| | > vor |
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Frage 40 von 40: Welche der folgenden Netze besafen historisch in der Netzwerktechnik Bedeutung?

[[] Keines der iibrigen.

Aktionen:
Projektiibersicht: [ eux.
B

Projekt:

[] Compuserve.

Programm

‘ £ zuriick | |® 40. Welche der folgenden Netze besafken historisch in der Netzwerktechnik Bedeutung?
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