mobile Examination (mEx)

Frage 2 von 40: Welche der iiber Wi LAN (WLAN) ist ?
Das Ubertragungsmedium ist kostenlos.

Aktionen:
Projektabersicht: [ Keine der ibrigen.

® auturen Die i derK ikation erfolgt zum Beispiel iber WEP oder WPA.

- Die if ion eines WLAN erfolgt per SSID.
Projekt:
WLAN-Knoten kénnen im oder im AdHoc-Modt i werden.

B speichern

@ upload
Programm:

[ < zuriick I |O 2. Welche der folgenden Aussagen tiber Wireless LAN (WLAN) ist zutreffend? |v| [ vor

Auswahlbox Legende

© Die Frage wurde noch nicht bearbeitet.
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@ Hinweistext

Frage 5 von 40: Welche der folgenden Protokolle werden als Interior Gateway Protocols (IGP) zum Routing innerhalb autonomer Systeme

verwendet?
Aktionen: RIP,
Projektibersicht:
[] Keines der Gibrigen.
& aufrufen
2 akiualisieren OSPF,
[IseP,
EIGRP,
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\ < zuriick I |. 5. Welche der folgenden Protokolle werden als Interior Gateway Protocols (IGP) zum Routing it

Systeme t? Iv| | > vor |
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Frage 7 von 40: Welche Aussagen iiber virtuelle private Netze auf Basis von OpenVPN treffen zu?

pochac [[] Keine der iibrigen.
Aktionen:
Projektiibersicht: ["] OpenVPN ist kompatibel zu IPSec.

& aufrufen OpenVPN kann wahlweise auf Layer 2 oder 3 des ISO/OSI-Modells eingesefzt werden.

OpenVPN arbeitet plaitformibergreifend.

s bearbeiten StandardmaRig nutzt OpenVPN den Port 1194/UDP.
B speichem
y download

@ upload
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=43 beenden

[ € amick | [# 7 weiche aussagen unerurtuelle prvate Netze auf Basis von OpenVPN treflen zu?

Auswahlbox Legende
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Frage 9 von 40: In der spielen i eine Rolle. Geben Sie an, bei welche der folgenden Verfahren
FO kryptografische Hashfunktionen sind!
Aktionen: [ Hashtag.
Projektubersicht:
MD5.
aualsieren [[] Keines der iibrigen.
Projekt: SHA-1.
[ crea2.
@ upload
Programm:
\ ( zuriick | IO 9.In der spielen i eine Rolle. Geben Sie an, bei welche der F i sind! | v| i '

Auswahlbox Legende
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Frage 11 von 40: Das Protokoll ICMP dient der ikati in Dazu stelltes iedli r
1l Welche sind in diesem richtig?
ko
Aktionen: Typ 5 (Redirect) teilt dem Sender eine alternative Route mit, deren Verwendung vorteilhatt ist
Projektibersicht:
[] Typ 42 (Security Alert) teilt dem Sender mit, dass die Route maglit durch Si i l wird.

& aufrufen

=] Keine der ibrigen Aussagen ist richtig.

. akiualisieren

Projekt:

Typ 4 (Source Quench) teilt dem Sender mit, dass die i des Ziels i itten sind und der Sender seine
U senken mége.

s bearbeiten

B speichem

Typ 3 (Destination unreachable) teilt mit, dass das Ziel einer U nicht ist, das i Ziel kann unter anderem

ein Nefzwerk, ein Rechner, ein Protokoll oder ein Port sein.
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F ° Frage 13 von 40: Welche Recordtypen werden im DNS verwendet?
Hochsd A
Aktionen:
Projektiibersicht: [ Keiner der ibrigen.
=
[ @atatseen | -
Projekt:

3 upload
Programm:

\ £ zuriick | IO 13. Welche Recordtypen werden im DNS verwendet? |v| i [
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Frage 17 von 40: Die Funkti der ik werden typi weis iedli i Welche
Aussagen uiber Zweck und i des i in der ik sind ?
ko
Aktionen: Das Schi L gy
Projektibersicht: » . » .
Sind Systeme in dann kann
e aufrufen die Realisierung einer Schicht gegen eine andere L werden, solange die
I | W
Projekt [pas i ist ein rein i Modell ohne i Zweck.
s bearbeiten Das Schi dient der F
O Keine der Gibrigen Aussagen ist zutreffend.
@ upload
Programm:
[ € anick | [# 17 Die Funktionen der ik werden typi i jedii i  Welche Uber Zweck und Auswirkung des
Auswahlbox Legende
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F ° Frage 19 von 40: Welche der folgenden Netzwerkprotokolle sind auf der Transportschicht festgelegt?
Hochsd arp.
Aktionen:
Projektubersicht [Isup.
uo,
[ @staseen | -
Projekt:

3 upload
Programm:

[ € anuck | [# 19 welcne der sind auf der T i 3 [«] LI

Auswahlbox Legende
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Frage 20 von 40: Durch entfernten Zugriff auf lokale konnen i i itsrisil Welche der
Aussagen sind in diesem Zusammenhang richtig?
ko
Aktionen: [ Haufiges entfertes An- und Abschalten des DVD-Laufiwerks kann zur Uberlastung des Rechnernetzteils und damitzum Ausfall des
o : Rechners fiihren.
Projektibersicht:
Das entfernte Aktivieren einer Videokamera erlaubt das Ausspahen der Personen, die sich im Blickfeld der Kamera befinden.
. akiualisieren Ein Keylogg iert T: i findet er beispi i i von so besteht das Risiko, dass diese an
Projekt Unbefugte ibermittelt werden.

y bearbeiten [[] Keine der (ibrigen Aussagen ist richtig.

B speichem

Wird enifernt das Mikrofon eines und das Signal an ferne Systeme Ubertragen, dann kénnen Gesprache
belauscht werden.
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[ < zuriick | |0 20. Durch entfernten Zugriff auf lokale Hardware konnen i i itsrisil Welche der sind in diesem Zusammenhang richtig? |v|
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Fo Frage 21 von 40: Welche iiglich der IT-
Wochsd [[] Keine der iibrigen.

Aktionen:

Projektiibersicht: Unbefugter Einblick.

& aufrufen

von Daten und

Hohere Gewalt, zum Beispiel Naturkatastrophen.

, bearbeiten Betriebsunterbrechung durch Ausfall von Komponenten oder Versorgungen.
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@ upload
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4§ beenden

[ € anuck | [# 21 weicne iaglich der IT-Si it? [«] LI
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Wockachia

Aktionen:

Projektibersicht:
& aufrufen

=l8lx]

Frage 24 von 40: Bei Angriffen auf IT-Systeme ist es oft wichtig, die i ive Zu um
ergreifen zu konnen. Mit welchen Angriffsmotiven muss man als Betreiber eines IT-Systems rechnen?

oder

Motive.

Ehrgeiz oder Neugier - diese sind oft von nur geringer Schadwirkung begleitet

aktualisieren

|

Projekt:

s bearbeiten

Politische oder rechtliche Motive.

Emotionale Motive, zum Beispiel Rache, Zorn oder Wut

B speichern
y download

@ upload

=43 beenden
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[[] Keine der tibrigen.

[ € aunick | [® 24 Beiangrifen auf IT-5ysteme ist es oftwichtig, die Angrifismotive zu um

ergreifen zu knnen. Mit welchen Angriffsmotiven muss man als Be

| 1> vor
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Aktionen:
Projektubersicht:

& aufrufen

|

akiualisieren

Frage 25 von 40: BitTorrent ist ein Protokoll, das fiir Zwecke des Fil wird. Welche iuiber dieses
beziehungsweise diesen Dienst treffen zu?
[] Keine der iibrigen Aussagen trifft zu.

liber Peer-to-Peer-Nefze wie BitTorrent kann die Last zentraler D durch ilung

Die Abwicklung der Dateilibertragung zwischen den Peers wird von zentralen Servern (Trackers) koordiniert.

Projekt:

Teil beziehen Dateien in ei die sie

s bearbeiten

anderen anbieten.

Die

B speichem

@ upload

Programm:

|

g von Dateien erfolgt unter Nutzung der Upload-Bandbreiten der Teilnehmer.

\

£ zuriick | )O 25. BitTorrent ist ein Protokoll, das fiir Zwecke des Filesharing verwendet wird. Welche Aussagen iiber dieses Protokoll beziehungsweise diesen Dienst treffen zu?

Auswahlbox Legende
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Frage 31 von 40: Manche nutzen 1] U Welche gehdren dazu?
e [ Telnet
Aktionen:
Projektibersicht: Clicwe
& aufrufen SSH

["]Keines der tbrigen.

\ bearbeiten (]
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y download
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[ £ zuriick | |0 31. Manche nufzen i (0] . Welche gehoren dazu?
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Aktionen:
Projektiibersicht: Transport an den Ziel-MTA.

& aufrufen

Frage 32 von 40: Welche Stufen konnen im Zuge der U i einer E-mail

Abfrage des MX-Records des Ziel-MTA.

Versand der E-mail vom MUA an den MTA.

Ablage der E-mail im Postfach des Adressaten durch den MDA.

\ bearbeiten [[] Keine der iibrigen.
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\ < zuriick | I. 32. Welche Stufen kénnen im Zuge der Ubermittiung einer E-mail auftreten?
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Frage 33 von 40: In IP-Netzen spielt die Quality of Service (QoS) eine wichtige Rolle. Welche GroBen nehmen Einfluss auf die QoS?

pochac [] Freundlichkeit.
Aktionen:
Projektiibersicht: [J Keine der abrigen.
€ auinfen Durchsatz.
Latenz.
\ bearbeiten Jitter.

B speichem
y download

@ upload

=43 beenden
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Aktionen:
Projektubersicht:
& aufrufen
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[ £ zuriick | |0 33.In IP-Nefzen spielt die Quality of Service (QoS) eine wichtige Rolle. Welche GroRen nehmen Einfluss auf die QoS?
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Frage 34 von 40: Welche der folgenden Aussagen iiber die Vor- und Nachteile der Verschlisselung von E-mail sind richtig?

Eine E-mail, die fiir einen Adressaten verschliisselt wurde, kann von anderen (zum Beispiel von Urlaubsvertretungen) nicht gedffnet werden.

["] Keine der iibrigen Aussagen ist richtig.

E-mails kénnen nicht unbefugt gelesen werden.

s bearbeiten
B speichemn
§ download

@ upload

4§ beenden
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E-mails kénnen von Applikati nicht auf i geprift werden.

Verschliisselte Mails sind in der Regel gegen Manipulation gesichert; sie kdnnen deshalb nicht geandert werden.

\ £ zuriick | IO 34. Welche der folgenden Aussagen (ber die Vor- und Nachteile der Verschlisselung von E-mail sind richtig?
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Frage 35 von 40: Im TCP-IP Konzept sind auf der Ti icht Ports fiir besti Zwecke Welche der
Aussagen sind in diesem Zusammenhang richtig?
Aktionen: Auf einigen Platiformen erfordern bestimmte Bereiche der well known ports privilegierte Rechte (zum Beispiel die Ports unter 1024).
Projektibersicht:

e [[] Keine der iibrigen Aussagen ist richtig.
aufrufen

Die well known ports sind durch Nummern identifiziert;, diese kdnnen jedoch durch geeignete Tabellen auf Namen abgebildet werden, deren
Nufzung in der Regel intuitiver ist. Zum Beispiel wird Port 80 oft mit dem ihm zugeordneten Protokoll HTTP identifiziert.

. akiualisieren

Projekt:

Die well known ports werden von der IANA festgelegt.
s bearbeiten

B speichem [l Es istverboten, fur einen Dienst einen anderen als den well known port zu verwenden.
y download
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[ < zuriick | [# 35 im TCP-P Konzept sind auf der T icht Ports fur bestimmte Zwecke Welche der sindin diesem fichtig? |v|
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Aktionen:
Projektubersicht:

Frage 36 von 40: Viele in der IT-Si i { aus i und typi Welche gehéren dazu?

[[] Keiner der ibrigen.

Offnen von E-mail-Anhangen unbekannter Art.

& aufrufen

auf Spam.

Einlegenvon D aus Quellen.

, bearbeiten Uneingeschrankte Nutzung von i unter einer
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\ < zurick |IO 36. Viele Gefahren in der IT-Si i i aus i und typi: Welche gehdren dazu? |v|i '
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Frage 39 von 40: Das ISO/OSI-Modell ist in i i Welche Schi sind il des Modells?
Transportschicht,

Aktionen:

Projektiibersicht: Applikationsschicht,

& aufrufen

["] Keine der iibrigen.

» bearbeiten [] Frithschicht,
B speichern
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